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DARMOWY E-BOOK - AUDYT W 30 MINUT

Bezpieczenstwo i higiena
cyfrowa WordPressa

Od audytu wtyczek po zgodnos¢ z RODO i zaufanie odwiedzajgcych.

Wtyczki i aktualizacje Dostepy i 2FA RODO i zgody
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WSTEP

Bezpieczna strona to nawyki, nie jedna
wtyczka

Wielu wtascicieli stron instaluje rozbudowang wtyczke zabezpieczajgcy i uznaje temat za
zamkniety. To wygodne przekonanie - i grozne, bo odcigga uwage od prawdziwych
przyczyn wtaman.

W tym e-booku pokazujemy, skad naprawde biorg sie ataki na strony WordPress, jakie nawyki chronig je
najlepiej i dlaczego bezpieczenstwo, szybkos¢ i zgodnosc z prawem to jedna i ta sama dbatos¢ o strone.
Na koncu znajdziesz liste kontrolng, z ktorg przejdziesz audyt wtasnej strony w po6t godziny.

Spis tresci

o lluzja bezpieczenstwa

dlaczego jedna wtyczka ,kombajn” nie wystarczy i co daje ukrycie logowania

Anatomia ataku
skad naprawde biorg sie wtamania, dostepy, 2FA i umowy

Higiena cyfrowa
btedy wdrozeniowe, aktualizacje i panele do zarzadzania stronami

Wydajnos¢, prawo i zaufanie
lekki kod, page buildery i zgody na cookies

Audyt w 30 minut
lista kontrolna dla Twojej strony

1 334 9% 5h

nowe luki w ekosystemie WordPressa z nich byto we wtyczkach mediana czasu do pierwszego ataku
w 2025r. na luke

Zrédto: Patchstack, State of WordPress Security in 2026 (dane za 2025 r.).
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o Dlaczego jedna wtyczka ,,kombajn’” nie

wystarczy

Uniwersalne wtyczki bezpieczenstwa - jak Wordfence, Solid Security (dawniej iThemes
Security) czy All In One WP Security - obiecujg petng ochrone kilkoma kliknigciami. Majg

jednak granice, o ktorych warto wiedziec.

WordPress dziata na bardzo roznych serwerach (Apache, Nginx, LiteSpeed), z réznymi wersjami PHP i
zestawami wtyczek. Zeby uniwersalna wtyczka nie potozyta tysiecy stron, jej automatyczne ustawienia
muszg by¢ ostrozne. Robi wiec to, co bezpieczne wszedzie - a nie to, co najlepiej ochronitoby wtasnie

Twojg strone.

Liczniki ,, zablokowanych atakéw”

Tysigce zablokowanych préb w panelu robig
wrazenie, ale czesto to zwykty ruch automatow
skanujagcych sie¢. Prawdziwy obraz daje poréwnanie
z logami serwera (access.log).

Zielony status to nie dowéd

Wtyczka bezpieczenstwa dziata wewnatrz
WordPressa. Kto przejmie strong inng drogg, moze ja
wytgczyc¢ albo zmieni¢ to, co pokazuje - panel wcigz
Swieci na zielono.

Nie zalata cudzej luki

Jesli inna wtyczka ma btad w kodzie (np. SQL
Injection albo XSS), wtyczka bezpieczenstwa nie
poprawi jej kodu. Pomoze tylko aktualizacja albo
usunigcie tej wtyczki.

Duza wtyczka = wieksza powierzchnia
ataku

Rozbudowany kod z szerokimi uprawnieniami sam
bywa celem. W bazach luk (WPScan, Patchstack)
znajdziesz poprawki takze dla popularnych wtyczek
bezpieczenstwa - sprawdzaj ich historig.

Whiosek, nie wyrok. Zapora aplikacyjna i skaner plikow majg sens jako jedna z warstw. Fundamentem sg
jednak: aktualny kod, mato wtyczek z pewnych zrédet, ochrona na poziomie serwera i porzadek w dostepach

- 0 tym sa kolejne strony.

CIACHO RADZI
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Zanim dotozysz kolejng wtyczke ,dla bezpieczenstwa", usun trzy, ktérych nie
uzywasz. To prostsze i skuteczniejsze.
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ILUZJA BEZPIECZENSTWA

Ukryty adres logowania - zamek czy
naklejka?

Zmiana adresu wp-login.php to ,bezpieczenstwo przez zaciemnianie” (security by
obscurity). Zmniejsza szum, ale sama nikogo nie zatrzyma.

Automaty zgadujgce hasta rzadko korzystajg z formularza w przegladarce. Szybciej idzie im przez
interfejsy XML-RPC i REST API, ktére dziatajg niezaleznie od tego, pod jakim adresem schowasz ekran

logowania.
Do tego wejscie na stary adres konczy sie zwykle strong btedu 404, a jej wygenerowanie wymaga

uruchomienia catego WordPressa z motywem i wtyczkami - to wiecej pracy serwera niz prosty
formularz logowania. Przy zmasowanym ruchu botéw potrafi to odczuwalnie obcigzy¢ stabszy hosting.

KRYTERIUM UKRYCIE ADRESU WTYCZKA SERWER, VPN, 2FA, LIMIT PROB
XML-RPC i REST API zostajg otwarte mozna je zablokowa¢ albo ograniczy¢ na
serwerze
Obcigzenie serwera strona 404 uruchamia caty zapytanie odrzucone, zanim ruszy PHP
WordPress
Skutecznos¢ wobec niewielka - to tylko zmiana adresu wysoka - drugi sktadnik logowania albo
botow blokada IP

Co naprawde chroni logowanie

Weryfikacja dwuetapowa Limit préb Blokada na serwerze
kod z aplikacji (TOTP) przy blokada adresu IP po kilku wytgczony XML-RPC,
kazdym logowaniu btednych hastach (np. Limit ograniczony dostep do wp-
administratora i redaktora Login Attempts Reloaded) admin po IP albo przez VPN

OKRUCH RADZI

Jesli korzystasz z WPS Hide Login (opisujemy go w e-booku o wtyczkach),
zostaw go - mniej Smieciowego ruchu to plus. Traktuj go jednak jak firanke, a nie
zamek: zamkiem jest 2FA i limit prob.
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CookieBanerPro
° Skad naprawde biorg sie wlkamania

Wyrafinowany haker, ktory wybiera wtasnie Twojg firmeg, to rzadkos¢. Wiekszosc¢ wtaman to
automaty, ktére masowo szukajg stron ze znang, niezatatang luka.

+42%

wigcej luk niz w 2024 r.

36%

luk to realne zagrozenie
(4124)

Gdzie byly nowe luki w 2025 r.

11 334 luki w ekosystemie WordPressa

wtyczki 91%

wtyczki motywy 5 h

Sam rdzen WordPressa: tylko 6 zgtoszen, wszystkie o
niskim priorytecie.

26%

atakow zatrzymaty
typowe zabezpieczenia
hostingu

mediana czasu do
pierwszego ataku

Zrédto: Patchstack, State of WordPress Security in 2026 (dane za 2025 r.).

Whiosek: najwieksze ryzyko to nie zgadniete hasto, tylko wtyczka albo motyw z luka, ktorej nikt nie
zaktualizowat. Masowe ataki zaczynajg sie w ciggu godzin od ujawnienia luki - a hosting sam ich zwykle
nie zatrzyma.

Jak powstaje atak na luke

Q ' &) = }

Zgloszenie
badacz znajduje btad
i zgtasza go autorowi

Poprawka
autor wydaje nowa
wersje i informuje o

luce

OKRUCH RADZI
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Poréwnanie
kodu

przestepcy
poréwnujg starg i
nowa wersjg -
poprawka wskazuje
luke

Masowy atak
automaty skanujg
miliony stron,
mediana: 5 godzin

Skutki

ztosliwy kod,

kradziez danych,
przestoj, spadek w
Google

Zapisz sie na powiadomienia o lukach we wtyczkach, ktorych uzywasz (np. w
Patchstack albo WPScan). Liczy sie dzien, w ktorym zaktualizujesz - nie tydzien.
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ANATOMIA ATAKU

Dostepy, hasta i 2FA

Ataki na samo logowanie to mniejsza czes¢ witaman, ale btad ludzki potrafi otworzy¢ kazde
drzwi.

Nawet dtugie, unikalne hasto moze wyciec z innego serwisu. Dlatego standardem jest weryfikacja
dwuetapowa (2FA): kod z aplikacji w telefonie (TOTP) odcina dostep, nawet jesli kto$ zna login i hasto.
Do tego menedzer haset - i zadnych haset w mailach ani na grupach na Facebooku.

Najmniejsze potrzebne uprawnienia

Nie réb tego
- tylko wtasciciel i opiek . . .
Administrator ylKo wiasciciel I opiekin ® nie dawaj konta administratora ,ha

techniczny . . . . .
chwilg, zeby klikngc jedng opcje”

osoba, ktéra publikuje i poprawia e nie wysytaj haset zwyktym mailem ani w
Redaktor L

tresci komentarzu

® nie zostawiaj aktywnych kont bytych

pisze wtasne wpisy, nie zmienia T ,

Autor pracownikow i wykonawcow

stron

( Wspotpracownik pisze szkice do akceptacji

Dostep dla zewnetrznej firmy = formalnosci

W panelu strony sg dane osobowe: konta klientéw, zamowienia, wiadomosci z formularzy. Zanim
wpuscisz tam freelancera, agencje albo wsparcie techniczne wtyczki:

Umowa powierzenia (RODO, art. 28) Umowa o poufnosci (NDA)
okresla cel, zakres i czas przetwarzania danych przez chroni tajemnice firmy, kod, baze klientéw i procedury
wykonawce - podpisz jg przed nadaniem dostepu przed ujawnieniem

Tak robimy to w CookieBanerPro: agencja albo freelancer dostaje dostep do baneru klienta z zaproszenia, na
wybranym poziomie - odczyt, edycja albo publikacja - bez znajomosci hasta klienta. Dostep mozna w kazdej chwili
odebrac.

CookieBanerPro - cookiebanerpro.pl 6
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HIGIENA CYFROWA

° Bledy, ktore otwierajg drzwi

Strona jest jak samochdd: o tym, czy dojedzie, decyduje regularny serwis, a nie alarm
zamontowany na zardzewiatym podwoziu.

I .

Testowanie wtyczek na dziatajacej stronie

Dziesigtki wtyczek instalowanych ,na probe” i zostawionych jako wytgczone. Wytgczona wtyczka nie
dziata przy zwyktym ruchu, ale jej pliki zostajg na serwerze - a plik z lukg bywa dostgpny bezposrednio
przez adres w przeglgdarce.

v Testuj na kopii strony (stagingu). Nieuzywane wtyczki usuwaj, nie tylko wytaczaj.

Wtyczki z ,,klubéw GPL" i warezu

Ptatne wtyczki i motywy z nieoficjalnych zrédet to czeste miejsce na ukryte furtki (backdoory), skrypty
infekujace inne strony na serwerze czy koparki kryptowalut. Do tego nie dostajesz z nimi poprawek
bezpieczenstwa.

v Kupuj u autora albo korzystaj z katalogu WordPress.org.

Autoinstalatory i import tresci demo

Oficjalny instalator ostrzega przed loginem ,admin”. Cze$¢ autoinstalatorow hostingowych i importéw
demo tworzy jednak takie konto bez pytania - i zostawia w bazie fikcyjnych uzytkownikéw, wpisy po
angielsku i osierocone pliki.

v Po imporcie usun konto ,admin”, dane demo i niepotrzebne media.

OKRUCH RADZI
Zréb dzis liste wtyczek z kolumng ,po co jest” i ,skad pochodzi”. Kazda pozycja
bez odpowiedzi to kandydat do usuniecia.

Higiena w kalendarzu

Co tydzien Co miesiagc Co kwartat
e aktualizacje po kopii e przeglad wtyczek i kont e probne przywrécenie
Zapasowej uzytkownikéw kopii
e przeglad powiadomien o e Skaner zgody: co e przeglad umow
lukach startuje przed zgoda powierzenia i polityki
prywatnosci

CookieBanerPro - cookiebanerpro.pl
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HIGIENA CYFROWA

Aktualizacje: automat czy opiekun?

Skoro wigkszos$¢ luk jest we wtyczkach, kusi wigczenie automatycznych aktualizacji. To
pomaga - ale ma swojg cene.

Automat nie robi wczesniej kopii zapasowej i nie sprawdza po aktualizacji, czy wszystko dziata.
WordPress od wersji 6.6 cofa automatyczng aktualizacje wtyczki, ktora wywotata btad krytyczny, ale nie
wychwyci cichej awarii: sklep dziata, a klienci nie mogg zaptacic, bo aktualizacja popsuta bramke
ptatnosci.

1 2 3 4 5
Kopia Kopia testowa Aktualizacja Test Produkcja
plikdw i bazy przed aktualizacja najpierw wtyczki, motyw, zakup, formularz, i zapis w dzienniku
zmiang na stagingu rdzen logowanie, baner zmian
zgody

Panele do zarzadzania wieloma stronami

Zewnetrzne panele, ktére aktualizujg i backupujg wiele stron naraz, oszczedzajg czas. Sprawdz jednak
dwie rzeczy:

Gdzie trafiajg kopie zapasowe Jeden klucz do wszystkich stron

Kopia bazy to dane osobowe klientow. Jesli trafia na Panel z petnymi uprawnieniami do dziesiagtek stron to
serwery poza EOG (np. w USA), potrzebujesz umowy atrakcyjny cel. Jego przejecie daje atakujgcemu
powierzenia z dostawcg, podstawy transferu (np. dostep do wszystkich podtgczonych witryn naraz
certyfikat EU-US Data Privacy Framework albo (atak na taricuch dostaw). Wigcz w nim 2FA i nadawaj
standardowe klauzule umowne) i informacji w polityce tylko potrzebne uprawnienia.

prywatnosci.

CookieBanerPro - cookiebanerpro.pl 8
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WYDAINOSE, PRAWO | ZAUFANIE

° Lekki kod to bezpieczniejszy kod

Czysty kod, szybkie tadowanie, bezpieczenstwo i zgodnosc¢ z prawem idg w parze. Strona
przetadowana skryptami ma wiecej luk, gorzej dziata i trudniej jg utrzymac zgodnie z RODO.

/ \r\ &'

Higiena techniczna Stala opieka Zgodnosé i zaufanie
mato wtyczek, aktualny kod, nadzorowane aktualizacje, kopie baner zgody, ktéry blokuje
ochrona na poziomie serwera zapasowe, porzadek w narzedzia przed zgodg i nie

dostepach i umowach spowalnia strony

Page buildery - wygoda, ktéra kosztuje

Wizualne kreatory, jak Elementor z kilkunastoma dodatkami, pozwalajg szybko zbudowac strone bez
kodu. Bez wiedzy o tym, co dzieje sie pod spodem, tatwo jednak o problemy:

Ciezkie strony Nagtéwki ,,dla wygladu”

kazdy dodatek doktada wtasne skrypty i style - znacznik H1 nadany numerowi telefonu czy napisowi
zdarzaja sie strony, ktoére taduja sie kilkanascie w stopce, bo ,tadnie wyglada” - kilkanascie H1 na
sekund i wiecej stronie psuje jej strukture dla Google

Dane w bazie Wyszukiwanie

Elementor zapisuje uktad strony jako duzy JSON w wewnetrzne wyszukiwarki i niektore wtyczki trafiajg
tabeli wp_postmeta (_elementor_data), a w tresci na fragmenty znacznikow i styléw zamiast czystego
wpisu zostaje wygenerowany HTML. Baza rosnie, a tekstu

migracja i porzadki sg trudniejsze.

CIACHO RADZzI

Page builder nie jest zty - zty jest kreator z 15 dodatkami, z ktorych uzywasz
trzech. Kazdy skrypt na stronie sprawdzaj pod katem wagi, bezpieczenstwa i
tego, czy zbiera dane odwiedzajgcych.

CookieBanerPro - cookiebanerpro.pl 9
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WYDAJINOSCE, PRAWO | ZAUFANIE

E-BOOK - BEZPIECZENSTWO WORDPRESSA

Baner zgody, ktory nie obcigza WordPressa

Narzedzie do zarzgdzania zgodami (CMP) nie moze psuc tego, o co dbasz: szybkosci i
bezpieczenstwa. Zle zrobione wtyczki do cookies potrafig zapisywaé zgody w bazie

WordPressa i spowalniac strone.

Ciezka wtyczka do cookies
® zgody zapisywane w bazie WordPressa
(np. w wp_options)

@ skrypty skanera i panelu tadowane przy
kazdym wejsciu

@ kolejny duzy kod z uprawnieniami w
Twojej instalacji

Co daje CookieBanerPro

Blokada przed zgoda

Google Analytics, piksele i narzedzia reklamowe
ruszajg dopiero po zgodzie. Domysinie baner taduje
sie przed innymi skryptami - celowo, zeby nic nie
wystartowato za wczesnie.

Rejestr zgéd

kazda decyzja odwiedzajgcego zapisana z datg i
wybranymi kategoriami - dowdd na wypadek skargi
albo kontroli.

Kary za cookies bez zgody

do 3% przychodu

Prezes UKE, Prawo komunikacji elektronicznej

CookieBanerPro

v zgody trafiajg do rejestru zgod
CookieBanerPro, nie do bazy Twojej
strony

v baner to jeden skrypt z naszego serwera
w sieci Cloudflare

v wtyczka do WordPressa tylko wstawia
ten kod i kilka ustawien

Google Consent Mode v2
Google Ads i Analytics dostajg sygnaty zgody, wiec
dziatajg zgodnie z wyborem odwiedzajgcego.

Zaufanie odwiedzajacych

czytelny baner w barwach marki, z ,Odrzuc” tak
samo widocznym jak ,,Akceptuj”, méwi: szanujemy
Twoje dane.

do 20 min € / 4% obrotu

RODO, art. 83 - przetwarzanie danych bez podstawy

OKRUCH RADZI

CookieBanerPro - cookiebanerpro.pl

Sprawdz, co Twoja strona robi przed zgoda - darmowy Skaner zgody pokaze w
kilkanascie sekund, ktére narzedzia startujg za wczesnie:
cookiebanerpro.pl/sprawdz-strone
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AUDYT W 30 MINUT

Lista kontrolna Twojej strony

Przejdz punkt po punkcie. Kazde ,nie" to zadanie na najblizszy tydzien.

o Wtyczki i motywy
O lista wtyczek: po co jest i skad pochodzi

nieuzywane usuniete, nie tylko wytgczone

ostatnia aktualizacja autora nie starsza niz rok

000

zadnych plikow z ,klubow GPL"

Konta i dostepy
wspotpracownikéw

2FA dla administratorow i redaktorow

role: najmniejsze potrzebne uprawnienia

(1) brak konta ,admin” i kont bytych
@
@
@

XML-RPC wytgczony, jesli niepotrzebny

CIACHO RADZI

CookieBanerPro - cookiebanerpro.pl
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47249 963
446 2] 1 a6,
968 525 } 005 p32

a Aktualizacje i kopie

() wszystko aktualne, rdzen wigcznie

() kopia zapasowa plikow i bazy poza serwerem
D préba przywrocenia kopii cho¢ raz w roku

() powiadomienia o lukach w uzywanych

wtyczkach

° RODO i zgody

() umowy powierzenia z hostingiem, agencjg,
dostawcami kopii

() aktualna polityka prywatnosci i polityka cookies

D baner blokuje narzedzia przed zgoda (Skaner
zgody)

() formularze z klauzulg i osobnymi zgodami

Modut 6 darmowego kursu Akademia Prywatnosci (,Test, audyt i utrzymanie")
przeprowadzi Cie przez audyt zgod krok po kroku - z certyfikatem na koncu:
cookiebanerpro.pl/akademia-prywatnosci

1
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Bezpieczna, szybka
i zgodna z prawem

Trzy zasady na koniec: higiena techniczna (mato wtyczek, aktualny kod,
ochrona serwera), stata opieka (nadzorowane aktualizacje, 2FA, umowy przy
dostepach) i zgodnosc¢ z prawem bez spowalniania strony.

Skaner zgody Akademia Prywatnosci

co strona robi przed zgoda - za darmo darmowy kurs z certyfikatem, modut o audycie
cookiebanerpro.pl/sprawdz-strone cookiebanerpro.pl/akademia-prywatnosci
Generator dokumentéw Materialy edukacyjne

polityka prywatnosci, cookies i regulamin e-booki, filmy i sciggawki
cookiebanerpro.pl/generator-dokumentow cookiebanerpro.pl/materialy-edukacyjne
Program partnerski Plan darmowy

wdrazasz strony? prowizja za klienta baner na zawsze, bez karty
cookiebanerpro.pl/program-partnerski cookiebanerpro.pl/cennik

-4 = - 7

)

Dane o lukach: Patchstack, State of WordPress Security in 2326. E-book ma P $o
charakter informacyjny i nie jest poradg prawnga. Nazwy wtyczek i ustug nalezg do : - :
ich wiascicieli. Zdjecia: Pixabay.



