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W S T ĘP

Bezpieczna strona to nawyki, nie jedna
wtyczka
Wielu właścicieli stron instaluje rozbudowaną wtyczkę zabezpieczającą i uznaje temat za

zamknięty. To wygodne przekonanie - i groźne, bo odciąga uwagę od prawdziwych

przyczyn włamań.

W tym e-booku pokazujemy, skąd naprawdę biorą się ataki na strony WordPress, jakie nawyki chronią je

najlepiej i dlaczego bezpieczeństwo, szybkość i zgodność z prawem to jedna i ta sama dbałość o stronę.

Na końcu znajdziesz listę kontrolną, z którą przejdziesz audyt własnej strony w pół godziny.

Spis treści

1
Iluzja bezpieczeństwa
dlaczego jedna wtyczka „kombajn” nie wystarczy i co daje ukrycie logowania

2
Anatomia ataku
skąd naprawdę biorą się włamania, dostępy, 2FA i umowy

3
Higiena cyfrowa
błędy wdrożeniowe, aktualizacje i panele do zarządzania stronami

4
Wydajność, prawo i zaufanie
lekki kod, page buildery i zgody na cookies

5
Audyt w 30 minut
lista kontrolna dla Twojej strony

11 334
nowe luki w ekosystemie WordPressa

w 2025 r.

91%
z nich było we wtyczkach

5 h
mediana czasu do pierwszego ataku

na lukę

Źródło: Patchstack, State of WordPress Security in 2026 (dane za 2025 r.).
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1 Dlaczego jedna wtyczka „kombajn” nie

wystarczy
Uniwersalne wtyczki bezpieczeństwa - jak Wordfence, Solid Security (dawniej iThemes

Security) czy All In One WP Security - obiecują pełną ochronę kilkoma kliknięciami. Mają

jednak granice, o których warto wiedzieć.

WordPress działa na bardzo różnych serwerach (Apache, Nginx, LiteSpeed), z różnymi wersjami PHP i

zestawami wtyczek. Żeby uniwersalna wtyczka nie położyła tysięcy stron, jej automatyczne ustawienia

muszą być ostrożne. Robi więc to, co bezpieczne wszędzie - a nie to, co najlepiej ochroniłoby właśnie

Twoją stronę.

Liczniki „zablokowanych ataków”

Tysiące zablokowanych prób w panelu robią
wrażenie, ale często to zwykły ruch automatów
skanujących sieć. Prawdziwy obraz daje porównanie
z logami serwera (access.log).

Nie załata cudzej luki

Jeśli inna wtyczka ma błąd w kodzie (np. SQL
Injection albo XSS), wtyczka bezpieczeństwa nie
poprawi jej kodu. Pomoże tylko aktualizacja albo
usunięcie tej wtyczki.

Zielony status to nie dowód

Wtyczka bezpieczeństwa działa wewnątrz
WordPressa. Kto przejmie stronę inną drogą, może ją

wyłączyć albo zmienić to, co pokazuje - panel wciąż
świeci na zielono.

Duża wtyczka = większa powierzchnia
ataku

Rozbudowany kod z szerokimi uprawnieniami sam
bywa celem. W bazach luk (WPScan, Patchstack)

znajdziesz poprawki także dla popularnych wtyczek

bezpieczeństwa - sprawdzaj ich historię.

Wniosek, nie wyrok. Zapora aplikacyjna i skaner plików mają sens jako jedna z warstw. Fundamentem są

jednak: aktualny kod, mało wtyczek z pewnych źródeł, ochrona na poziomie serwera i porządek w dostępach

- o tym są kolejne strony.

C I A C H O  R A D Z I

Zanim dołożysz kolejną wtyczkę „dla bezpieczeństwa”, usuń trzy, których nie

używasz. To prostsze i skuteczniejsze.
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Ukryty adres logowania - zamek czy
naklejka?
Zmiana adresu wp-login.php to „bezpieczeństwo przez zaciemnianie” (security by

obscurity). Zmniejsza szum, ale sama nikogo nie zatrzyma.

Automaty zgadujące hasła rzadko korzystają z formularza w przeglądarce. Szybciej idzie im przez

interfejsy XML-RPC i REST API, które działają niezależnie od tego, pod jakim adresem schowasz ekran

logowania.

Do tego wejście na stary adres kończy się zwykle stroną błędu 404, a jej wygenerowanie wymaga

uruchomienia całego WordPressa z motywem i wtyczkami - to więcej pracy serwera niż prosty

formularz logowania. Przy zmasowanym ruchu botów potrafi to odczuwalnie obciążyć słabszy hosting.

KRYTERIUM UKRYCIE ADRESU WTYCZKĄ SERWER,  VPN,  2FA ,  L IMIT  PRÓB

XML-RPC i REST API zostają otwarte można je zablokować albo ograniczyć na

serwerze

Obciążenie serwera strona 404 uruchamia cały

WordPress

zapytanie odrzucone, zanim ruszy PHP

Skuteczność wobec

botów

niewielka - to tylko zmiana adresu wysoka - drugi składnik logowania albo

blokada IP

Co naprawdę chroni logowanie

Weryfikacja dwuetapowa

kod z aplikacji (TOTP) przy
każdym logowaniu
administratora i redaktora

Limit prób

blokada adresu IP po kilku
błędnych hasłach (np. Limit
Login Attempts Reloaded)

Blokada na serwerze

wyłączony XML-RPC,

ograniczony dostęp do wp-

admin po IP albo przez VPN

O K R U C H  R A D Z I

Jeśli korzystasz z WPS Hide Login (opisujemy go w e-booku o wtyczkach),

zostaw go - mniej śmieciowego ruchu to plus. Traktuj go jednak jak firankę, a nie

zamek: zamkiem jest 2FA i limit prób.
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2 Skąd naprawdę biorą się włamania

Wyrafinowany haker, który wybiera właśnie Twoją firmę, to rzadkość. Większość włamań to

automaty, które masowo szukają stron ze znaną, niezałataną luką.

Gdzie były nowe luki w 2025 r.

11 334 luki w ekosystemie WordPressa

wtyczki 91% 9%

wtyczki motywy

Sam rdzeń WordPressa: tylko 6 zgłoszeń, wszystkie o

niskim priorytecie.

+42%
więcej luk niż w 2024 r.

36%
luk to realne zagrożenie

(4 124)

5 h
mediana czasu do

pierwszego ataku

26%
ataków zatrzymały

typowe zabezpieczenia
hostingu

Źródło: Patchstack, State of WordPress Security in 2026 (dane za 2025 r.).

Wniosek: największe ryzyko to nie zgadnięte hasło, tylko wtyczka albo motyw z luką, której nikt nie

zaktualizował. Masowe ataki zaczynają się w ciągu godzin od ujawnienia luki - a hosting sam ich zwykle

nie zatrzyma.

Jak powstaje atak na lukę

🔍
Zgłoszenie

badacz znajduje błąd
i zgłasza go autorowi

🩹
Poprawka

autor wydaje nową
wersję i informuje o

luce

🧮
Porównanie

kodu

przestępcy
porównują starą i
nową wersję -

poprawka wskazuje
lukę

🤖
Masowy atak

automaty skanują
miliony stron,

mediana: 5 godzin

💥
Skutki

złośliwy kod,
kradzież danych,
przestój, spadek w

Google

O K R U C H  R A D Z I

Zapisz się na powiadomienia o lukach we wtyczkach, których używasz (np. w

Patchstack albo WPScan). Liczy się dzień, w którym zaktualizujesz - nie tydzień.
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Dostępy, hasła i 2FA
Ataki na samo logowanie to mniejsza część włamań, ale błąd ludzki potrafi otworzyć każde

drzwi.

Nawet długie, unikalne hasło może wyciec z innego serwisu. Dlatego standardem jest weryfikacja

dwuetapowa (2FA): kod z aplikacji w telefonie (TOTP) odcina dostęp, nawet jeśli ktoś zna login i hasło.

Do tego menedżer haseł - i żadnych haseł w mailach ani na grupach na Facebooku.

Najmniejsze potrzebne uprawnienia

Administrator
tylko właściciel i opiekun

techniczny

Redaktor
osoba, która publikuje i poprawia

treści

Autor
pisze własne wpisy, nie zmienia

stron

Współpracownik pisze szkice do akceptacji

Nie rób tego

Dostęp dla zewnętrznej firmy = formalności

W panelu strony są dane osobowe: konta klientów, zamówienia, wiadomości z formularzy. Zanim

wpuścisz tam freelancera, agencję albo wsparcie techniczne wtyczki:

Umowa powierzenia (RODO, art. 28)

określa cel, zakres i czas przetwarzania danych przez
wykonawcę - podpisz ją przed nadaniem dostępu

Umowa o poufności (NDA)

chroni tajemnice firmy, kod, bazę klientów i procedury
przed ujawnieniem

Tak robimy to w CookieBanerPro: agencja albo freelancer dostaje dostęp do baneru klienta z zaproszenia, na

wybranym poziomie - odczyt, edycja albo publikacja - bez znajomości hasła klienta. Dostęp można w każdej chwili

odebrać.

nie dawaj konta administratora „na

chwilę, żeby kliknąć jedną opcję”

nie wysyłaj haseł zwykłym mailem ani w

komentarzu

nie zostawiaj aktywnych kont byłych

pracowników i wykonawców
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3 Błędy, które otwierają drzwi

Strona jest jak samochód: o tym, czy dojedzie, decyduje regularny serwis, a nie alarm

zamontowany na zardzewiałym podwoziu.

🧪
Testowanie wtyczek na działającej stronie

Dziesiątki wtyczek instalowanych „na próbę” i zostawionych jako wyłączone. Wyłączona wtyczka nie

działa przy zwykłym ruchu, ale jej pliki zostają na serwerze - a plik z luką bywa dostępny bezpośrednio

przez adres w przeglądarce.

✓ Testuj na kopii strony (stagingu). Nieużywane wtyczki usuwaj, nie tylko wyłączaj.

🏴‍☠️
Wtyczki z „klubów GPL” i warezu

Płatne wtyczki i motywy z nieoficjalnych źródeł to częste miejsce na ukryte furtki (backdoory), skrypty

infekujące inne strony na serwerze czy koparki kryptowalut. Do tego nie dostajesz z nimi poprawek

bezpieczeństwa.

✓ Kupuj u autora albo korzystaj z katalogu WordPress.org.

📦
Autoinstalatory i import treści demo

Oficjalny instalator ostrzega przed loginem „admin”. Część autoinstalatorów hostingowych i importów

demo tworzy jednak takie konto bez pytania - i zostawia w bazie fikcyjnych użytkowników, wpisy po

angielsku i osierocone pliki.

✓ Po imporcie usuń konto „admin”, dane demo i niepotrzebne media.

O K R U C H  R A D Z I

Zrób dziś listę wtyczek z kolumną „po co jest” i „skąd pochodzi”. Każda pozycja

bez odpowiedzi to kandydat do usunięcia.

Higiena w kalendarzu

Co tydzień Co miesiąc Co kwartał

aktualizacje po kopii

zapasowej

przegląd powiadomień o

lukach

przegląd wtyczek i kont

użytkowników

Skaner zgody: co

startuje przed zgodą

próbne przywrócenie

kopii

przegląd umów

powierzenia i polityki

prywatności
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Aktualizacje: automat czy opiekun?
Skoro większość luk jest we wtyczkach, kusi włączenie automatycznych aktualizacji. To

pomaga - ale ma swoją cenę.

Automat nie robi wcześniej kopii zapasowej i nie sprawdza po aktualizacji, czy wszystko działa.

WordPress od wersji 6.6 cofa automatyczną aktualizację wtyczki, która wywołała błąd krytyczny, ale nie

wychwyci cichej awarii: sklep działa, a klienci nie mogą zapłacić, bo aktualizacja popsuła bramkę

płatności.

1

Kopia
plików i bazy przed

zmianą

2

Kopia testowa
aktualizacja najpierw

na stagingu

3

Aktualizacja
wtyczki, motyw,

rdzeń

4

Test
zakup, formularz,
logowanie, baner

zgody

5

Produkcja
i zapis w dzienniku

zmian

Panele do zarządzania wieloma stronami

Zewnętrzne panele, które aktualizują i backupują wiele stron naraz, oszczędzają czas. Sprawdź jednak

dwie rzeczy:

Gdzie trafiają kopie zapasowe

Kopia bazy to dane osobowe klientów. Jeśli trafia na
serwery poza EOG (np. w USA), potrzebujesz umowy
powierzenia z dostawcą, podstawy transferu (np.

certyfikat EU-US Data Privacy Framework albo
standardowe klauzule umowne) i informacji w polityce
prywatności.

Jeden klucz do wszystkich stron

Panel z pełnymi uprawnieniami do dziesiątek stron to
atrakcyjny cel. Jego przejęcie daje atakującemu
dostęp do wszystkich podłączonych witryn naraz

(atak na łańcuch dostaw). Włącz w nim 2FA i nadawaj
tylko potrzebne uprawnienia.
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4 Lekki kod to bezpieczniejszy kod

Czysty kod, szybkie ładowanie, bezpieczeństwo i zgodność z prawem idą w parze. Strona

przeładowana skryptami ma więcej luk, gorzej działa i trudniej ją utrzymać zgodnie z RODO.

🧹
Higiena techniczna

mało wtyczek, aktualny kod,

ochrona na poziomie serwera

🛠️
Stała opieka

nadzorowane aktualizacje, kopie

zapasowe, porządek w

dostępach i umowach

🍪
Zgodność i zaufanie

baner zgody, który blokuje

narzędzia przed zgodą i nie

spowalnia strony

Page buildery - wygoda, która kosztuje

Wizualne kreatory, jak Elementor z kilkunastoma dodatkami, pozwalają szybko zbudować stronę bez

kodu. Bez wiedzy o tym, co dzieje się pod spodem, łatwo jednak o problemy:

Ciężkie strony

każdy dodatek dokłada własne skrypty i style -

zdarzają się strony, które ładują się kilkanaście
sekund i więcej

Nagłówki „dla wyglądu”

znacznik H1 nadany numerowi telefonu czy napisowi
w stopce, bo „ładnie wygląda” - kilkanaście H1 na
stronie psuje jej strukturę dla Google

Dane w bazie

Elementor zapisuje układ strony jako duży JSON w
tabeli wp_postmeta (_elementor_data), a w treści
wpisu zostaje wygenerowany HTML. Baza rośnie, a

migracja i porządki są trudniejsze.

Wyszukiwanie

wewnętrzne wyszukiwarki i niektóre wtyczki trafiają
na fragmenty znaczników i stylów zamiast czystego
tekstu

C I A C H O  R A D Z I

Page builder nie jest zły - zły jest kreator z 15 dodatkami, z których używasz

trzech. Każdy skrypt na stronie sprawdzaj pod kątem wagi, bezpieczeństwa i

tego, czy zbiera dane odwiedzających.
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Baner zgody, który nie obciąża WordPressa
Narzędzie do zarządzania zgodami (CMP) nie może psuć tego, o co dbasz: szybkości i

bezpieczeństwa. Źle zrobione wtyczki do cookies potrafią zapisywać zgody w bazie

WordPressa i spowalniać stronę.

Ciężka wtyczka do cookies CookieBanerPro

Co daje CookieBanerPro

Blokada przed zgodą

Google Analytics, piksele i narzędzia reklamowe

ruszają dopiero po zgodzie. Domyślnie baner ładuje
się przed innymi skryptami - celowo, żeby nic nie
wystartowało za wcześnie.

Google Consent Mode v2

Google Ads i Analytics dostają sygnały zgody, więc

działają zgodnie z wyborem odwiedzającego.

Rejestr zgód

każda decyzja odwiedzającego zapisana z datą i
wybranymi kategoriami - dowód na wypadek skargi
albo kontroli.

Zaufanie odwiedzających

czytelny baner w barwach marki, z „Odrzuć” tak
samo widocznym jak „Akceptuj”, mówi: szanujemy
Twoje dane.

Kary za cookies bez zgody

do 3% przychodu
Prezes UKE, Prawo komunikacji elektronicznej

do 20 mln € / 4% obrotu
RODO, art. 83 - przetwarzanie danych bez podstawy

O K R U C H  R A D Z I

Sprawdź, co Twoja strona robi przed zgodą - darmowy Skaner zgody pokaże w

kilkanaście sekund, które narzędzia startują za wcześnie:

cookiebanerpro.pl/sprawdz-strone

zgody zapisywane w bazie WordPressa

(np. w wp_options)

skrypty skanera i panelu ładowane przy

każdym wejściu

kolejny duży kod z uprawnieniami w

Twojej instalacji

zgody trafiają do rejestru zgód

CookieBanerPro, nie do bazy Twojej

strony

✓

baner to jeden skrypt z naszego serwera

w sieci Cloudflare

✓

wtyczka do WordPressa tylko wstawia

ten kod i kilka ustawień

✓
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Lista kontrolna Twojej strony
Przejdź punkt po punkcie. Każde „nie” to zadanie na najbliższy tydzień.

1 Wtyczki i motywy 2 Aktualizacje i kopie

3 Konta i dostępy 4 RODO i zgody

C I A C H O  R A D Z I

Moduł 6 darmowego kursu Akademia Prywatności („Test, audyt i utrzymanie”)

przeprowadzi Cię przez audyt zgód krok po kroku - z certyfikatem na końcu:

cookiebanerpro.pl/akademia-prywatnosci

lista wtyczek: po co jest i skąd pochodzi

nieużywane usunięte, nie tylko wyłączone

ostatnia aktualizacja autora nie starsza niż rok

żadnych plików z „klubów GPL”

wszystko aktualne, rdzeń włącznie

kopia zapasowa plików i bazy poza serwerem

próba przywrócenia kopii choć raz w roku

powiadomienia o lukach w używanych

wtyczkach

brak konta „admin” i kont byłych

współpracowników

2FA dla administratorów i redaktorów

role: najmniejsze potrzebne uprawnienia

XML-RPC wyłączony, jeśli niepotrzebny

umowy powierzenia z hostingiem, agencją,

dostawcami kopii

aktualna polityka prywatności i polityka cookies

baner blokuje narzędzia przed zgodą (Skaner

zgody)

formularze z klauzulą i osobnymi zgodami
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Bezpieczna, szybka
i zgodna z prawem
Trzy zasady na koniec: higiena techniczna (mało wtyczek, aktualny kod,

ochrona serwera), stała opieka (nadzorowane aktualizacje, 2FA, umowy przy

dostępach) i zgodność z prawem bez spowalniania strony.

Skaner zgody

co strona robi przed zgodą - za darmo

cookiebanerpro.pl/sprawdz-strone

Akademia Prywatności

darmowy kurs z certyfikatem, moduł o audycie

cookiebanerpro.pl/akademia-prywatnosci

Generator dokumentów

polityka prywatności, cookies i regulamin

cookiebanerpro.pl/generator-dokumentow

Materiały edukacyjne

e-booki, filmy i ściągawki

cookiebanerpro.pl/materialy-edukacyjne

Program partnerski

wdrażasz strony? prowizja za klienta

cookiebanerpro.pl/program-partnerski

Plan darmowy

baner na zawsze, bez karty

cookiebanerpro.pl/cennik

Dane o lukach: Patchstack, State of WordPress Security in 2026. E-book ma

charakter informacyjny i nie jest poradą prawną. Nazwy wtyczek i usług należą do

ich właścicieli. Zdjęcia: Pixabay.


