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DARMOWA SCIAGAWKA - LISTA KONTROLNA

Bezpieczenstwo aplikacji -
12 punktow przed
uruchomieniem

Dla kazdego, kto buduje aplikacje lub strone z logowaniem - takze
z pomocg Al. Kazdy punkt ma prosty test, ktory zrobisz sam.

Logowanie i sekrety Formularze i dane Wdrozenie i repo
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CookieBanerPro E-BOOK - BEZPIECZENSTWO APLIKACJI

ZANIM ZACZNIESZ

Dziata to jeszcze nie znaczy bezpieczne

Aplikacje da sie dzi$ zbudowac¢ w weekend, a asystent Al napisze logowanie, bazeg i
ptatnosci. Rzadko jednak sam z siebie pilnuje kluczy, uprawnien i limitdéw. Tych luk
nie wida¢ w dziataniu - wychodzg dopiero przy wycieku.

Ta Sciggawka zbiera 12 rzeczy, ktére warto sprawdzic¢ przed pokazaniem aplikacji Swiatu. Nie
wymaga drogich narzedzi: przy kazdym punkcie jest test, ktéry zrobisz w przegladarce albo
jednym poleceniem. Jesli test sie nie udaje - masz zadanie na dzis.

Jak korzystac
Przed startem Po duzej zmianie Co kwartat
przejdz wszystkie 12 nowe logowanie, ptatnosci paczki i historia repo (punkty
punktéw, zanim wyslesz link albo wgrywanie plikow = 11-12) starzeja sie same,
pierwszym uzytkownikom powtdrz punkty, ktérych nawet gdy kod stoi
dotyczy
Trzy grupy
4 Dostep i dane
Kto sie loguje, gdzie lezg sekrety i kto widzi czyje dane
5.8 Ataki z zewnatrz
Nie ufaj danym od uzytkownika
Uprawnienia i porzadek
9-12 (Y porza

Serwer decyduje, a slady nie zostajg

OKRUCH RADZI

WKklej te liste swojemu asystentowi Al i popros: ,,sprawdz moj kod punkt po
punkcie i pokaz, gdzie czegos brakuje”. A testy z ramek ,Sprawdz" zréb juz
sam - one moéwig prawde.
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CookieBanerPro E-BOOK - BEZPIECZENSTWO APLIKACJI

Kto sie loguje, gdzie lezg sekrety i kto widzi
czyje dane

Logowanie i hasta

o e Najlepiej sprawdzona ustuga logowania zamiast wtasnej.

e Wiasne logowanie: hasta tylko jako skrot z solg (argon2, berypt, PBKDF2). Nigdy zwykty
tekst ani goty SHA.

Sprawdz: zajrzyj do tabeli uzytkownikéw. Zamiast haset majg by¢ ciggi typu $argon2ids..
albo $2b$.. .

Klucze API
e Wszystkie sekrety tylko na serwerze: zmienne srodowiskowe, sekrety Workera,
menedzer sekretow.

e Kod strony widzi kazdy. Znaleziony w nim klucz od razu wymien na nowy.

Sprawdz: otwoérz strone, Ctrl+U i narzedzia deweloperskie (Zrédta). Wyszukaj sk_,
api_key , secret , token .

Baza danych
e Kazde zapytanie ograniczone do danych zalogowanego uzytkownika.

e Domyslnie brak dostepu - uprawnienia dodajesz swiadomie, a nie odbierasz.

Sprawdz: zaloguj sie jako A i sprobuj otworzy¢ dane B, np. zmieniajgc numer w adresie
albo w zgdaniu. Musi sie nie udac.

HTTPS i formularze
e Wymuszone HTTPS i przekierowanie z http.

e Kazde pole sprawdzane jeszcze raz na serwerze: typ, dtugos¢, zakres i kto moze je
wystac. Sprawdzanie w przeglgdarce to tylko podpowiedz - tatwo je omingc.

Sprawdz: wpisz adres z http:// - ma przekierowac. Wyslij formularz z za dtuga
wartoscig z pominieciem przegladarki (np. curl) - serwer ma odmowic.
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ATAKI Z ZEWNATRZ - PUNKTY 5-8

Nie ufaj danym od uzytkownika

XSS i SQL
e SQL tylko z parametrami (np. .bind() ), nigdy sklejany z tekstu od uzytkownika.

e® Tekst od uzytkownika nigdy nie trafia na strone jako surowy HTML - zawsze przez
escape.

Sprawdz: wpisz w pole <b>test</b> . Na stronie ma sie pokazac¢ doktadnie ten tekst, a
nie pogrubione ,test".

Limity prob i CSRF
e Limit préb logowania (np. 5 na minute na konto i na IP) plus opdznienie.

e Ochrona przed zgdaniami z obcych stron: tokeny CSRF albo ciasteczka SameSite i
sprawdzanie nagtowka Origin.

Sprawdz: wpisz 10 razy zte hasto z rzedu. Aplikacja ma zwolni¢ albo czasowo zablokowac
kolejne préby.

Ciasteczka i reset hasla
e Ciasteczko sesji: Httponly , Secure , SameSite=Lax .

e Link do resetu hasta jednorazowy, wazny ok. 15 minut.

Sprawdz: narzedzia deweloperskie, Aplikacja, Ciasteczka - sprawdz flagi. Uzyj linku do
resetu drugi raz - ma nie dziatac.

Wgrywanie plikéw
e Tylko potrzebne typy (sprawdzane po zawartosci, nie po rozszerzeniu), limit rozmiaru,

zmiana nazwy pliku.

e Pliki w osobnym magazynie (bucket), nigdy nie uruchamiane.

Sprawdz: zmien nazwe pliku .php albo .html na .jpg isprobujgo wgrac¢. Ma zostac
odrzucony.

CIACHO RADZI

Ciasteczko sesji to ciasteczko niezbedne - nie wymaga zgody. Analityka i
piksele reklamowe juz tak. Gdy aplikacja ma strone publiczng z takimi
narzedziami, baner CookieBanerPro zablokuje je do czasu zgody.
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UPRAWNIENIA | PORZADEK - PUNKTY 9-12

Serwer decyduje, a slady nie zostajg

Panel admina i ceny
e Rola sprawdzana na serwerze przy kazdej akcji admina - ukrycie przycisku to nie

zabezpieczenie.

e Cenyisumy liczone na serwerze z wiasnego cennika, nigdy z tego, co przystata
przeglgdarka.

Sprawdz: jako zwykty uzytkownik wywotaj adres akcji admina wprost - ma by¢ odmowa
(403). Zmien cene w zadaniu zamowienia - serwer ma jg zignorowac.

Tryb debug
e Na produkcji wytgczony ( NODE_ENV=production , DEBUG=False ).

e Uzytkownik widzi krétki komunikat, szczegdty btedu trafiajg tylko do prywatnych logow.

Sprawdz: wywofaj btad: nieistniejgcy adres, zty parametr. Na ekranie nie moze by¢ sciezek
plikow, zapytan SQL ani sladu stosu.

Paczki
e npm audit (lub pip-audit ) iaktualizacja tego, co zgtosi.

e Usun paczki, ktoérych nie uzywasz - kazda to cudzy kod w Twojej aplikacji.

Sprawdz: uruchom audyt przed kazdym wdrozeniem. Cel: zero zgtoszen ,high"” i ,critical”.

Historia git

e Usunigecie klucza z kodu nie usuwa go z historii repozytorium.

e Kazdy klucz, ktéry kiedykolwiek trafit do repo: uniewaznij i wygeneruj nowy.

Sprawdz: gitleaks detect albo skanowanie sekretéw na GitHubie. Wynik ma by¢ pusty.
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DO WYDRUKU

E-BOOK - BEZPIECZENSTWO APLIKACJI

(]
Lista kontrolna przed startem
Odhacz punkt dopiero wtedy, gdy test z ramki ,Sprawdz" sie powiodt.

Dostep i dane

U

U

1. Logowanie i hasta
Najlepiej sprawdzona ustuga logowania
zamiast wtasnej.

2. Klucze API
Wszystkie sekrety tylko na serwerze:
zmienne srodowiskowe, sekrety Workera,

menedzer sekretow.

3. Baza danych
Kazde zapytanie ograniczone do danych

zalogowanego uzytkownika.

4. HTTPS i formularze

Wymuszone HTTPS i przekierowanie z http.

Uprawnienia i porzadek

U

Aplikacja

9. Panel admina i ceny

Rola sprawdzana na serwerze przy kazdej akcji

admina - ukrycie przycisku to nie

zabezpieczenie.

10. Tryb debug
Na produkcji wytgczony
(NODE_ENV=production, DEBUG=False).

Data sprawdzenia

Ataki z zewnatrz

() 5.XssisaL
SQL tylko z parametrami (np. .bind()), nigdy
sklejany z tekstu od uzytkownika.

() 6.Limity prob i CSRF
Limit prob logowania (np. 5 na minute na
konto i na IP) plus opdznienie.

() 7.Ciasteczkaireset hasta
Ciasteczko sesji: HttpOnly, Secure,
SameSite=Lax.

() 8.Wgrywanie plikow
Tylko potrzebne typy (sprawdzane po
zawartosci, nie po rozszerzeniu), limit

rozmiaru, zmiana nazwy pliku.

() M.Paczki
npm audit (lub pip-audit) i aktualizacja tego, co
zgtosi.

(1) 12.Historia git
Usunigcie klucza z kodu nie usuwa go z historii

repozytorium.

Sprawdzit(a)
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Bezpieczna aplikacja
to tez szacunek dla danych

Hasta, sesje i bazy chronig dane uzytkownikéw przed wtamaniem. Druga
potowa to zgoda: co strona zbiera, zanim kto$ na to pozwoli. W tym

pomagamy.

Skaner zgody
co strona robi przed zgodg - za darmo

cookiebanerpro.pl/sprawdz-strone

Generator dokumentow

polityka prywatnosci, cookies i regulamin

cookiebanerpro.pl/generator-dokumentow

Akademia Prywatnosci
darmowy kurs z certyfikatem

cookiebanerpro.pl/akademia-prywatnosci

Materialy edukacyjne

e-booki, filmy i Sciggawki

cookiebanerpro.pl/materialy-edukacyjne

Lista oparta na ,lock” Daily Dev Drops (devdailydrops.pages.dev/lock), Fg . tr
opracowana po polsku i uzupetniona o testy. Materiat informacyjny, nie — :

zastepuje audytu bezpieczenstwa. Zdjecia: Pixabay.



